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АННОТАЦИЯ  
РАБОЧЕЙ ПРОГРАММЫ 

 
«Производственная практика»  

«Научно-исследовательская работа» 
 

по специальности 10.05.01 «Компьютерная безопасность»  
специализация «Математические методы защиты информации» 

 
1. Цели и задачи практики 

Цели прохождения практики: 
• закрепление и углубление теоретической подготовки студентов; 
• приобретение навыков научно-исследовательской работы; 
• расширение и углубление практических умений и навыков по дисциплинам, 

формирующим будущую профессию; 
• овладение практическими навыками в области организации и управления при 

проведении исследований. 
Задачи прохождения практики: 
• приобретение студентами навыков сбора, обработки, анализа и систематизации 

научно-технической информации, отечественного и зарубежного опыта по 
проблемам информационной безопасности; 

• участие в теоретических и экспериментальных исследованиях по оценке 
защищенности автоматизированных систем; 

• изучение и обобщение опыта работы предприятий по способам использования 
методов и средств обеспечения информационной безопасности с целью повышения 
эффективности и совершенствования работ по защите информации на конкретном 
объекте; 

• разработка математических моделей защищаемых процессов и средств защиты 
информации и систем, обеспечивающих информационную безопасность объектов. 

 
2. Место практики в структуре ОПОП ВО 

Дисциплина относится к блоку Б2 образовательной программы и проводится в 11-
м семестре студентам специальности «Компьютерная безопасность» очной формы 
обучения. 

Для успешного выполнения научно-исследовательской работы необходимы 
компетенции, сформированные в ходе изучения дисциплин «Методы и средства 
криптографической защиты информации», «Основы информационной безопасности», 
«Операционные системы», «Компьютерные сети», «Модели безопасности компьютерных 
систем», «Защита программ и данных», «Основы построения защищенных компьютерных 
сетей», «Защита в операционных системах», «Криптографические протоколы». 

НИР предполагает исследовательскую работу, направленную на развитие у 
студентов способности к самостоятельным теоретическим и практическим суждениям и 
выводам, умений объективной оценки научной информации, свободы научного поиска и 
стремления к применению научных знаний в образовательной деятельности. НИР 
предполагает индивидуальную программу, направленную на выполнение конкретного 
задания.   

Прохождение практики (НИР) предшествует прохождению преддипломной 
практики, написанию и защите выпускной квалификационной работы в соответствии с 
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выбранным направлением научного исследования.   
 

3. Перечень планируемых результатов обучения по дисциплине (модулю), 
соотнесенных с планируемыми результатами освоения основной 

профессиональной образовательной программы 
     В совокупности с дисциплинами базовой и вариативной части математического 

и естественнонаучного цикла ФГОС ВО научно-исследовательская работа направлена на 
формирование компетенций по специальности «Компьютерная безопасность». 
 

Код и наименование 
реализуемой 
компетенции 

Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с индикаторами 
достижения компетенций 

УК-2 – Способен 
управлять проектом 
на всех этапах его 
жизненного цикла 

Знать: 
этапы жизненного цикла проекта, этапы его разработки и реализации; 
методы разработки и управления проектами; 
Уметь: 
разрабатывать проект с учетом анализа альтернативных вариантов его реализации, определять 
целевые этапы, основные направления работ; 
объяснить цели и сформулировать задачи, связанные с подготовкой и реализацией проекта; 
управлять проектом на всех этапах его жизненного цикла; 
Владеть: 
методиками разработки и управления проектом; 
методами оценки потребности в ресурсах и эффективности проекта 

УК-3 – Способен 
организовывать и 
руководить работой 
команды, 
вырабатывая 
командную 
стратегию для 
достижения 
поставленной цели 

Знать: 
методики формирования команд; 
методы эффективного руководства коллективами; 
основные теории лидерства и стили руководства; 
Уметь: 
разрабатывать план групповых и организационных коммуникаций при подготовке и 
выполнении проекта; 
сформулировать задачи членам команды для достижения поставленной цели; 
разрабатывать командную стратегию; 
применять эффективные стили руководства командой для достижения поставленной цели 
Владеть: 
умением анализировать, проектировать и организовывать межличностные, групповые и 
организационные коммуникации в команде для достижения поставленной цели; 
методами организации и управления коллективом; 

ОПК-2 – Способен 
применять 
программные 
средства системного 
и прикладного 
назначений, в том 
числе 
отечественного 
производства, для 
решения задач 
профессиональной 
деятельности 

Знать: 
средства обеспечения безопасности данных 
основы организационного и правового обеспечения информационной безопасности, основные положения 
законодательства Российской Федерации в области защиты информации 
показатели качества программного обеспечения; 
методологии и методы проектирования программного обеспечения; 
методы тестирования и отладки ПО; 
принципы организации документирования разработки, процесса сопровождения программного обеспече-
ния; 
основные структуры данных и способы их реализации на языке программирования; 
основные комбинаторные и теоретико-графовые алгоритмы, а также способы их эффективной реализа-
ции и оценки сложности 
Уметь: 
формировать требования и разрабатывать внешние спецификации для разрабатываемого программного 
обеспечения; 
планировать разработку сложного программного обеспечения; 
проводить комплексное тестирование и отладку программных систем; 
проектировать и кодировать алгоритмы с соблюдением требований к качественному стилю программиро-
вания; 
реализовывать основные структуры данных и базовые алгоритмы средствами языков программирования; 
проводить выбор эффективных способов реализации структур данных и конкретных алгоритмов при ре-
шении профессиональных задач; 
работать с интегрированной средой разработки программного обеспечения 
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оценивать информационные риски в автоматизированных системах 
Владеть: 
навыками участия в экспертизе состояния защищенности информации на объекте защиты 
навыками проектирования программного обеспечения с использованием средств автоматизации; 
навыками разработки, документирования, тестирования и отладки программного обеспечения в соответ-
ствии с современными технологиями и методами программирования; 
навыками разработки программной документации; 
навыками программирования с использованием эффективных реализаций структур данных и алгоритмов 

ОПК-3 – Способен 
использовать 
математические 
методы, 
необходимые для 
решения задач 
профессиональной 
деятельности 

Знать: 
основные задачи векторной алгебры и аналитической геометрии; 
основные виды уравнений простейших геометрических объектов; 
основные свойства колец многочленов над кольцами и полями; 
основные свойства отображений важнейших алгебраических систем; 
основные понятия математической логики, теории дискретных функций и теории алгоритмов, 
а также возможности применения общих логических принципов в математике и 
профессиональной деятельности; 
свойства основных дискретных структур: линейных рекуррентных последовательностей, 
графов, конечных автоматов, комбинаторных структур 
Уметь: 
решать основные задачи линейной алгебры; 
решать основные задачи аналитической геометрии на плоскости и в пространстве; 
производить стандартные алгебраические операции в основных числовых и конечных полях, 
кольцах, а также оперировать с подстановками, многочленами, матрицами, в том числе с 
использованием компьютерных программ; 
производить оценку качества полученных решений прикладных задач; 
Владеть: 
методами решения стандартных алгебраических, матричных, подстановочных уравнений в 
алгебраических структурах; 
навыками решения типовых линейных уравнений над полем и кольцом вычетов; 
навыками использования языка современной символической логики 

ОПК-5 – Способен 
применять 
нормативные 
правовые акты, 
нормативные и 
методические 
документы, 
регламентирующие 
деятельность по 
защите информации 

Знать: 
организацию работы и нормативные правовые акты и стандарты по лицензированию деятель-
ности в области обеспечения защиты государственной тайны, технической защиты конфиден-
циальной информации, по аттестации объектов информатизации и сертификации средств за-
щиты информации; 
основы организационного и правового обеспечения информационной безопасности, основные 
нормативные правовые акты в области обеспечения информационной безопасности и норма-
тивные методические документы ФСБ России и ФСТЭК России в области защиты информа-
ции;  
правовые основы организации защиты государственной тайны и конфиденциальной информа-
ции, задачи органов защиты государственной тайны и служб защиты информации на предпри-
ятиях; 
Уметь: 
пользоваться нормативными документами по противодействию технической разведке; 
применять действующую законодательную базу в области обеспечения компьютерной безо-
пасности; 
применять нормативные правовые акты и нормативные методические документы в области 
обеспечения информационной безопасности; 
применять отечественные и зарубежные стандарты в области компьютерной безопасности для 
проектирования, разработки и оценивания защищенности компьютерной системы; 
разрабатывать проекты нормативных и организационно-распорядительных документов, регла-
ментирующих работу по защите информации 
Владеть: 
методами организации и управления деятельностью служб защиты информации на предпри-
ятии; 
методами формирования требований по защите информации. 
навыками организации и обеспечения режима секретности; 
навыками работы с нормативными правовыми актами; 

ОПК-6 – Способен 
при решении 
профессиональных 

Знать: 
систему нормативных правовых актов и стандартов по лицензированию в области обеспечения 
защиты государственной тайны, технической защиты конфиденциальной информации, по 
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задач 
организовывать 
защиту информации 
ограниченного 
доступа в 
автоматизированных 
системах в 
соответствии с 
нормативными 
правовыми актами, 
нормативными и 
методическими 
документами 
Федеральной 
службы 
безопасности 
Российской 
Федерации, 
Федеральной 
службы по 
техническому и 
экспортному 
контролю 

аттестации объектов информатизации и сертификации средств защиты информации; 
задачи органов защиты государственной тайны и служб защиты информации на предприятиях; 
систему организационных мер, направленных на защиту информации ограниченного доступа; 
основные угрозы безопасности информации и модели нарушителя компьютерных систем; 
Уметь: 
разрабатывать модели угроз и модели нарушителя компьютерных систем; 
разрабатывать проекты инструкций, регламентов, положений и приказов, регламентирующих 
защиту информации ограниченного доступа в организации; 
определить политику контроля доступа работников к информации ограниченного доступа; 
формулировать основные требования, предъявляемые к физической защите объекта и 
пропускному режиму в организации; 
применять отечественные и зарубежные стандарты в области компьютерной безопасности для 
проектирования, разработки и оценивания защищенности компьютерной системы 
Владеть: 
навыками разработки алгоритмов решения типовых профессиональных задач 

ОПК-7 – Способен 
создавать 
программы на 
языках общего 
назначения, 
применять методы и 
инструментальные 
средства 
программирования 
для решения 
профессиональных 
задач, осуществлять 
обоснованный 
выбор 
инструментария 
программирования и 
способов 
организации 
программ 

Знать: 
общие принципы построения и использования современных языков программирования высо-
кого уровня; 
особенности взаимодействия языков высокого и низкого уровня, организации работы с памя-
тью в скриптовых языках; 
язык программирования высокого уровня (объектно-ориентированное программирование); 
Уметь: 
основные виды политик управления доступом и информационными потоками в компьютерных 
системах; 
основные формальные модели дискреционного, мандатного, ролевого управления доступом, 
модели изолированной программной среды и безопасности информационных потоков; 
Владеть: 
навыками разработки программных модулей, реализующих задачи, связанные с обеспечением 
безопасности операционных систем распространенных семейств; 
навыками анализа программных реализаций; 
навыками использования инструментальных средств отладки и дизассемблирования программ-
ного кода; 
криптографической терминологией; 
методиками анализа сетевого трафика; 
методиками анализа результатов работы средств обнаружения вторжений;  
навыками конфигурирования локальных компьютерных сетей, реализации сетевых протоколов 
с помощью программных средств; 
навыками настройки межсетевых экранов; 

ОПК-8 – Способен 
применять методы 
научных 
исследований при 
проведении 
разработок в 
области защиты 
информации в 
автоматизированных 
системах 

Знать: 
основные виды политик управления доступом и информационными потоками в компьютерных 
системах;  
основные формальные модели дискреционного, мандатного, ролевого управления доступом, 
модели изолированной программной среды и безопасности информационных потоков; 
Уметь: 
разрабатывать частные политики безопасности компьютерных систем, в том числе политики 
управления доступом и информационными потоками; 
Владеть: 
навыками разработки программных модулей, реализующих задачи, связанные с обеспечением 
безопасности операционных систем распространенных семейств 

ОПК-9 – Способен 
решать задачи 
профессиональной 
деятельности с 
учетом текущего 
состояния и 

Знать: 
основные задачи, решаемые криптографическими методами; 
математические модели шифров, подходы к оценке их стойкости; 
зарубежные и российские криптографические стандарты; 
типовые криптопротоколы, используемые в сетях связи; 
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тенденций развития 
информационных 
технологий, средств 
технической защиты 
информации, сетей и 
систем передачи 
информации 

основные типы криптопротоколов и принципов их построения с использованием шифрсистем 
Уметь: 
корректно использовать криптографические алгоритмы на практике при решении задач 
криптографическими методами; 
применять математические методы при исследовании криптографических алгоритмов; 
разворачивать инфраструктуру открытых ключей для решения криптографических задач 
Владеть: 
навыками использования типовых криптографических алгоритмов; 
подходами к разработке и анализу безопасности криптографических протоколов 

ОПК-10 – Способен 
использовать 
средства 
криптографической 
защиты информации 
при решении задач 
профессиональной 
деятельности 

Знать: 
основные задачи, решаемые криптографическими методами; 
математические модели шифров, подходы к оценке их стойкости; 
зарубежные и российские криптографические стандарты; 
основные виды симметричных и асимметричных криптографических алгоритмов;  
Уметь: 
корректно использовать криптографические алгоритмы на практике при решении задач 
криптографическими методами; 
применять математические методы при исследовании криптографических алгоритмов; 
Владеть: 
криптографической терминологией; 
навыками использования типовых криптографических алгоритмов; 

ОПК-11 – Способен 
разрабатывать 
компоненты систем 
защиты информации 
автоматизированных 
систем 

Знать: 
основные понятия и определения, используемые при описании моделей безопасности 
компьютерных систем; 
основные виды политик управления доступом и информационными потоками в компьютерных 
системах; 
основные формальные модели дискреционного, мандатного, ролевого управления доступом, 
модели изолированной программной среды и безопасности информационных потоков; 
средства и методы хранения и передачи аутентификационной информации 
Уметь: 
разрабатывать модели угроз и модели нарушителя безопасности компьютерных систем; 
разрабатывать частные политики безопасности компьютерных систем, в том числе политики 
управления доступом и информационными потоками; 
формулировать и настраивать политику безопасности основных операционных систем 
Владеть: 
способами моделирования безопасности компьютерных систем, в том числе моделирования 
управления доступом и информационными потоками в компьютерных системах; 
навыками разработки программных модулей, реализующих задачи, связанные с обеспечением 
безопасности операционных систем распространенных семейств 

ОПК-12 – Способен 
применять знания в 
области безопасности 
вычислительных 
сетей, операционных 
систем и баз данных 
при разработке 
автоматизированных 
систем 

Знать: 
принципы построения современных операционных систем и особенности их применения; 
принципы разработки специального программного обеспечения, предназначенного для 
преодоления защиты современных операционных систем с использованием их 
недокументированных возможностей; 
основные принципы конфигурирования и администрирования операционных систем; 
Уметь: 
разрабатывать системное и прикладное программное обеспечение для многозадачных, 
многопользовательских и многопроцессорных сред, а также для сред с интерфейсом, 
управляемым сообщениями; 
применять основные методы программирования  в выбранной операционной среде 
Владеть: 
навыками системного программирования 

ОПК-13 – Способен 
организовывать и 
проводить 
диагностику и 
тестирование систем 
защиты информации 
автоматизированных 
систем, проводить 
анализ уязвимостей 

Знать: 
средства и методы хранения и передачи аутентификационной информации; 
основные требования к подсистеме аудита и политике аудита; 
защитные механизмы и средства обеспечения безопасности операционных систем; 
технические каналы утечки информации; 
возможности технических средств перехвата информации; 
способы и средства защиты информации от утечки по техническим каналам и контроля 
эффективности защиты информации; 
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систем защиты 
информации 
автоматизированных 
систем 

Уметь: 
формулировать и настраивать политику безопасности основных операционных систем; 
формулировать и настраивать политику безопасности локальных компьютерных сетей, 
построенных на базе основных операционных систем; 
пользоваться нормативными документами в области технической защиты информации; 
анализировать и оценивать угрозы информационной безопасности объекта; 
Владеть: 
навыками разработки программных модулей, реализующих задачи, связанные с обеспечением 
безопасности операционных систем распространенных семейств; 
методами и средствами технической защиты информации; 
методами и средствами технической защиты информации; 

ОПК-14 – Способен 
осуществлять 
разработку, 
внедрение и 
эксплуатацию 
автоматизированных 
систем с учетом 
требований по 
защите информации, 
проводить 
подготовку исходных 
данных для технико-
экономического 
обоснования 
проектных решений 

Знать: 
характеристики и типы систем баз данных; 
основные языки запросов; 
физическую организацию баз данных и принципы (основы) их защиты; 
Уметь: 
проектировать реляционные базы данных и осуществлять нормализацию отношений при 
проектировании реляционной базы данных; 
настраивать и применять современные системы управления базами данных; 
Владеть: 
методикой и навыками составления запросов для поиска информации в базах данных; 

ОПК-15 – Способен 
осуществлять 
администрирование и 
контроль 
функционирования 
средств и систем 
защиты информации 
автоматизированных 
систем, 
инструментальный 
мониторинг 
защищенности 
автоматизированных 
систем 

Знать: 
общие и специфические угрозы безопасности баз данных; 
основные критерии защищенности баз данных и методы оценивания механизмов защиты; 
механизмы обеспечения конфиденциальности, целостности и высокой доступности баз 
данных; 
особенности применения криптографической защиты в СУБД 
Уметь: 
пользоваться средствами защиты, предоставляемыми СУБД; 
создавать дополнительные средства защиты баз данных; 
проводить анализ и оценивание механизмов защиты баз данных; 
Владеть: 
методикой и навыками использования средств защиты, предоставляемых СУБД; 

ОПК-5.1 – Способен 
разрабатывать и 
реализовывать 
политику 
информационной 
безопасности 
открытых 
информационных 
систем 

Знать: 
принципы формирования программных средств криптографической защиты информации; 
криптографические алгоритмы и особенности их программной реализации; 
принципы функционирования сетевых протоколов, включающих криптографические 
алгоритмы 
Уметь: 
разрабатывать рекомендации и предложения по совершенствованию и повышению 
эффективности защиты информации; 
Владеть: 
методами отладки создаваемых средств защиты; 

ОПК-5.2 – Способен 
разрабатывать и 
эксплуатировать 
системы защиты 
информации 
открытых 
информационных 
систем 

Знать: 
принципы построения средств криптографической защиты информации; 
криптографические протоколы, применяемые в компьютерных сетях 
Уметь: 
выявлять наиболее целесообразные подходы к обеспечению защиты информации 
компьютерной системы; 
Владеть: 
методами разработки математических моделей, реализуемых в средствах защиты информации; 

ОПК-5.3 – Способен 
осуществлять 
контроль 
обеспечения 
информационной 

Знать: 
теоретико-числовые методы и алгоритмы, применяемые в средствах защиты информации; 
криптографические алгоритмы и особенности их программной реализации 
Уметь: 
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безопасности и 
проводить 
верификацию данных 
в открытых 
информационных 
системах 

применять национальные, межгосударственные и международные стандарты в области защиты 
информации; 
Владеть: 
методами анализа существующих методов и средств, применяемых для контроля и защиты 
информации; 

 
4. Общая трудоемкость практики 

     Общая трудоемкость НИР составляет 6 зачетных единиц (216 часов) 
 

5.  Образовательные технологии 
     НИР носит теоретический и практический характер. При ее проведении используются 
стандартные образовательные технологии: лекции, экскурсии, а также самостоятельная 
работа студентов. Кроме того, проводится установочная и итоговая конференции, работа с 
информационными ресурсами, программным обеспечением. 

6. Контроль успеваемости 
     Программой НИР предусмотрены следующие виды текущего контроля: текущая проверка 
разделов отчета по НИР. 
     Итоговая аттестация проводится в форме: доклад и защита. 
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